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Formal

Formalet med denne erkleeringen er a informere om hvordan kommunen samler inn og behandler

personopplysninger.

Bodg kommune er ansvarlig for behandlingen av personopplysninger vi mottar og innhenter.
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Generelt

Kommunedirektgren er behandlingsansvarlig for personopplysninger i Bodg kommune. Det utfgrende ansvaret
er i stor grad delegert. Rutiner for oppgavelgsingen ligger i kommunens kvalitetssystem. Alle ansatte i Bodg
kommune har taushetsplikt. Arbeidet med informasjonssikkerhet og personvern er et kontinuerlig
forbedringsarbeid. Kommunen jobber blant annet for at organisasjonen og systemene er motstandsdyktige, og
kan opprettholdes ved ugnskede hendelser.

Bodg kommunes overordnede krav til sikkerhetstiltak for behandling av personopplysninger:

Generelle sikkerhetsmal

« Opplysningene skal veere tilgjengelige for rett personell til rett tid i henhold til fastsatte prinsipper for
tilgangsstyring.

« Opplysningene skal behandles i trdd med reglene om taushetsplikt og veere beskyttet, slik at uvedkommende
ikke far kjennskap til dem.

« Opplysningene skal veere fullstendige, oppdaterte og korrekte og et resultat av lovlige registreringer og
kontrollerte aktiviteter.

* Opplysningene skal begrenses, slik at det kun er dokumentert tjenstlig behov som utlgser tilgang.

Konfidensialitet

¢ Personer utenfor Bodg kommune skal kun fa tilgang til helse- og personopplysninger gjennom godkjent
autorisasjon.

* Personer i Bodg kommune skal gis tilgang i henhold til fastsatte prinsipper for tilgangsstyring.

« Alle tilganger skal registreres i form av logger i helseregistre (inkl. elektronisk pasientjournal EPJ) og i
fagsystemer.

Integritet

o For a sikre sporbarhet skal det registreres i behandlingen hvem som har foretatt registrering, endring, retting
og sletting.

* Gjennom sikkerhetstiltak sikres at personer eller teknologi i eller utenfor Bode kommune ikke skal kunne
endre registrering, endring, retting og sletting uten autorisasjon.

* Gjennom sikker identifisering sikres at helse- og personopplysninger kun blir tilgjengelige for rett person.

« Helse- og personopplysninger fares i henhold til gjeldende lovverk.

* Helse- og personopplysninger skal veaere fullstendige og ajourfert for behandlingen av opplysningene.

Bodg kommune bruker Tietoevry som driftsleverandgr for IKT-tjenester. Det er opprettet databehandleravtale
mellom Tietoevry og Bodg kommune.
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Bodg kommune har avtaler med en rekke leverandgrer av fagsystemer. Det er opprettet databehandleravtaler
med disse leverandgrene.

Databehandleravtaler mellom Bodg kommune og leverandgrene av fagsystemene regulerer hvilken informasjon
leverandgren har tilgang til og hvordan den skal behandles.

Avtalene skal ivareta personopplysningsloven og sikre at praksis for behandling av personopplysninger er i trad
med Datatilsynets anbefalinger.

Alle fagsystemer i Bodg kommune har systemansvarlige, mens Digitaliserings- og IKT-kontoret har ansvaret for
drift og vedlikehold av kommunens servere og infrastruktur.

Behandling av personvern

Personvernerkleeringen fglger bestemmelsene i personopplysningsloven fra juli 2018, (EUs forordning for
personvern — GDPR).

Se mer om GDPR pa datatilsynets nettsider: datatilsynet.no.

Bodg kommune innhenter personopplysninger for & kunne utfgre oppgaver og tjenester.

Behandling av personopplysninger skjer i henhold til gjeldende lov og forskrift. Du blir varslet dersom kommunen
henter inn opplysninger om deg, med mindre innsamlingen av opplysninger er lovpalagt, varsling er umulig eller
sveert vanskelig, eller at det er opplagt at du kjenner til opplysningene som varselet skal inneholde.

Med hjemmel i aktuelle lover for de ulike tienesteomradene vil det rettslige grunnlaget for behandlingen variere.

Alle personsensitive data innenfor helse, barnevern og spesialpedagogiske vedtak for barn og elever, befinner
seg innenfor sikker sone.

+ Personopplysning er en opplysning eller vurdering som kan identifisere deg som enkeltperson, slik som for
eksempel navn, adresse, telefonnummer, e-postadresse, IP-adresse, bilnummer, bilder og fedselsnummer
(bade fadselsdato og personnummer).

« Serlige kategorier av personopplysninger (sensitive) er opplysninger om rasemessig eller etnisk
bakgrunn, politisk, filosofisk eller religias oppfatning, helseforhold, seksuelle forhold, eller medlemskap i
fagforeninger.
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https://www.datatilsynet.no/

Innsyn, retting og sletting

Du kan be om & fa se opplysningene kommunen har registrert om deg. Dersom opplysningene er ungyaktige,
ufullstendige eller irrelevante kan du be om at opplysningene rettes eller slettes.

Krav om innsyn i dokumenter eller personopplysninger

Innsyn i egne opplysninger

Alle som er registrert i et av Bodg kommunes systemer har rett til innsyn i egne opplysninger.

Partsinnsyn

Med fa unntak far alle se opplysninger som gjelder en selv. Familiemedlemmer eller andre har kun rett til
partsinnsyn dersom det forevises skriftlig fullmakt fra personen det gjelder.

Offentlig journal (postliste)
Bodg kommune har en portal for innsyn i postlisten fra sak- og arkivsystemet.
Det finnes ogsa postlister i andre fagsystemer, men disse offentliggjares ikke pa kommunens hjemmeside.

Du har rett til & kreve innsyn i offentlige dokumenter, journaler og lignende registre. Alle saksdokumenter i
kommunen er offentlige hvis det ikke er gjort unntak som er hjemlet i lov. Selv om et dokument kan unndras fra
offentlighet, skal kommunen vurdere om dokumentet likevel bgr kunne gjares kjent helt eller delvis.

Innsynsbegjaering sendes til: postmottak@bodo.kommune.no

Retting og sletting

Innen rimelig tid plikter Bodg kommune pa selvstendig grunnlag a slette personopplysninger som ikke lenger er
relevante for behandlingen. Denne plikten gjelder selv om opplysningene ikke er feilaktige eller mangelfulle.

Plikten til & slette personopplysninger er i noen tilfeller begrenset av annet lovverk (f.eks. regnskapsloven og
arkivloven) og det kan ogsa gjeres unntak fra sletteplikten for data som lagres for historisk, vitenskapelig eller
statistisk formal. Det betyr at du ikke kan be om at opplysninger slettes etter at de er arkivert, med mindre du har
seerlige gode grunner for det.
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https://bodo.kommune.no/Handlers/Skjema.ashx?skjemaid=62&MId1=1105
http://postmottak@bodo.kommune.no/

Personvernombud

Bodg kommune har personvernombud.

Et personvernombud er en ressursperson som styrker virksomhetens kunnskap og kompetanse om personvern.
Personvernombudsordningen er obligatorisk for kommunen.

Personvernombudet har som oppgave a fa virksomheten til & ivareta personvernet pa en god og sikker mate,
bade for ansatte og innbyggere.

Kontakt personvernombudet
Telefon: 75 55 50 00 (sentralbord)

E-post: personvernombud@bodo.kommune.no

Brev kan sendes til:

Personvernombudet
Bodg kommune
Postboks 319

8001 Bodga
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file:///D:/hosting/bodo_kommune_130164/cms/kunde/cache/pdf/f517b1c25c77/personvernombud@bodo.kommune.no

Nettbasert behandling av personopplysninger

Ved bruk av kommunens elektroniske lgsninger skal du fgle deg trygg pa at gjeldende lover og regler fglges.
Sikker behandling av dataene vil til enhver tid dokumenteres etter gjeldende bestemmelser.

Formalet med behandlingen av personopplysninger

Opplysninger du fyller inn oversendes elektronisk til Bodg kommune. Opplysningene gjgr kommunen i stand til &
utfere saksbehandlingen av din henvendelse.

For a forsikre oss om at du er den du utgir deg for & vaere, benyttes ID-porten som palogging ved enkelte av
kommunens Igsninger.

Webanalyse

Bode kommune benytter analyseverktgyene Google Analytics for & samle inn opplysninger om besgkende pa
bodo.kommune.no. Formalet er a utarbeide statistikk som brukes for & forbedre kvaliteten pa nettstedet og i de
digitale tjenestene.

Eksempler pa hva statistikken gir svar pa: Hvor mange som besgker ulike sider, hvor lenge besgket varer, hvilke
nettsteder brukerne kommer fra, og hvilke nettlesere som benyttes.

Opplysningene anonymiseres, slik at opplysningene ikke kan spores tilbake til en enkelt bruker. Teknikkene som
benyttes er IP-anonymisering_i Google Analytics (fijerner de tre siste sifrene i IP-adressen).

Informasjonskapsler/cookies

Informasjonskapsler (pa engelsk: cookies) er sma tekstfiler som plasseres pa din datamaskin nar du laster ned
en nettside, slik som bodo.kommune.no. Innholdet i informasjonskapslene utveksles mellom deg og
bodo.kommune.no hver gang du ser pa en side.

Bode kommune benytter informasjonskapsler for a forbedre brukeropplevelsen pa vare nettsider.

Post inn til Bodg kommune

All post til og fra kommunen er offentlig, med mindre den er taushetsbelagt. Posten blir sortert, og det blir vurdert
om den skal overfares til arkivsystemet. All post som blir fart i arkivsystemet kommer pa postlisten. Det betyr at
du kan finne ditt brev omtalt, sitert eller gjengitt i sin helhet i avisen eller pa nyhetene.

E-post er ingen trygg forsendelse. Send derfor ikke sensitive opplysninger i e-post. Den kan bli hentet av andre
for den kommer frem til mottaker, havne pa feil adresse eller lignende. Bruk sikker innlevering av post med sikker
innsending_av post.

Sikker innsending av post
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https://support.google.com/analytics/answer/2763052?hl=no
https://bodo.kommune.no/om-bodo-kommune/kontakt-oss/sikker-innsending-av-post-til-bodo-kommune.4139.aspx

Bruk sikker innsending av post nar du:

« Skal sende sensitiv post med konfidensielle opplysninger
« Skal sende dokumenter til eksisterende sak

« Skal sende andre dokumenter til saksbehandling eller journalfgring

NB: For a benytte sikker innsending av post, ma du identifisere deg ved hjelp av ID-porten.

Samtykke

For enkelte tjenester kan det vaere behov for at du gir saerskilt samtykke.

Nar du benytter kommunens elekironiske sgknader, ma du godkjenne samtykkeerklaering. Dersom du ikke
samtykker i at personvernet er godt nok ivaretatt, vil du ikke kunne benytte elektronisk sgknadsskjema. Du ma
da ta kontakt med innbyggertorget i Bode radhus.

Ansvar ved feil og mangler

Informasjonen pa bodo.kommune.no anses som palitelig, men det kan likevel ikke garanteres at informasjonen til
enhver tid er korrekt, fullstendig eller tilgjengelig.

Boda kommune tar gjerne imot innspill om feil, mangler og forslag til forbedringer til
postmottak@bodo.kommune.no

Pa bodo.kommune.no finnes det lenker til nettsider som er utarbeidet eller publisert av andre.

Bode kommune har ikke noe ansvar for materiale som ligger utenfor vare nettsider, og heller ikke for feil,
mangler og manglende tilgjengelighet pa disse sidene.

Bildebruk

Bildene vi bruker pa nettsidene er som oftest illustrasjonsbilder. Ved bruk av bilder tatt i forbindelse med bruk av
vare kommunale tjenester innhentes samtykke farst.

Sosiale medier

Bodg kommune saksbehandler ikke i sosiale medier og samler heller ikke data i sosiale medier.
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Saksbehandling og arkiv

Bodg kommune benytter Elements som sak- og arkivsystem. Systemet er godkjent som elektronisk system etter
NOARK 5 standard. (Norsk arkivstandard).

Ansvar

Kommunedirektgren har det gverste administrative ansvaret for arkivet i kommunen og har delegert
arkivansvaret til arkivleder. Arkivleder er leder for dokumentsenteret og skal pase at lover og forskrifter innenfor
arkivfeltet fglges.

Konfidensialitet og integritet
Sak- og arkivsystemet Elements er tilgangs- og rollestyrt.

Dokumentsenteret i kommunen har utarbeidet rutiner for internkontroll som er styrende for bruk av
sak/arkivsystemet og for tilgangsstyring.

| sak- og arkivsystemet behandler kommunen personopplysninger for & oppfylle lovpalagte oppgaver.

Sak- og arkivsystemet bestar av post inn og ut til Bode kommune, samt interne dokumenter mellom
saksbehandlere. All post som blir fart inn i systemet vil vise avsender/mottaker, med mindre det er unntatt
offentlighet med gyldig hjemmel.

Systemet inneholder sensitive personopplysninger i fglgende arkivdeler:

o personalmapper

* elevmapper

e barnemapper

* barnevernssaker/kommuneadvokat
» boligsaker og startlan

¢ gkonomisk radgivning

Fjernarkiv og arkiv i depot

Bode kommune har kartlagt kommunens fjernarkiv som oppbevares innelast i arkiviom i kommunens
administrasjonsbygg. Det er kun ansatte ved dokumentsenteret som har tilgang til arkivrommene.

Bodg kommune har avtale med Arkiv i Nordland for forsvarlig oppbevaring av eldre fiernarkiv som er levert til
depot.
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Direkte kommunikasjon

E-post og telefoni
Bodg kommune benytter e-post og telefon som en del av det daglige arbeidet, og det

kan forekomme at kommunen bruker e-post eller telefon til deler av saksbehandling. Kommunen har utarbeidet
rutine for dette og saksbehandler skal arkivere e-posten om den er arkivverdig.

Personsensitive opplysninger sendes ikke med e-post. For mottak av personsensitive opplysninger oppfordrer vi
til & benytte sikker innsending som er tilgjengelig pa var hjemmeside.

Telefonsamtaler, ubesvarte, besvarte og utgaende anrop logges. Nar antallet samtaler nar 150, blir de eldste
automatisk slettet.

Dersom en telefonsamtale er knyttet til en enkeltsak, vil det kunne bli skrevet et notat etter samtalen som
journalferes.

Det gjgres ingen gvrig systematisk registrering av telefonsamtaler hvor innringer kan identifiseres, bortsett fra at
telefonsamtaler til legevakten blir loggfert etter gjeldende lovverk.

Besok i kommunens administrasjonsbygg

Besgkende til Boda radhus kan registrere seg digitalt i besgkssystemet. Systemet er tilpasset
personopplysningsloven. Ordningen brukes for & administrere besgkende som har mgteavtaler.

Videoovervaking

Kommunen benytter utendgrs videoovervaking av enkelte kommunale eiendommer.
Formalet er & sikre bygningsmasse mot ildspasettelse, heerverk og innbrudd.

10/11


https://bodo.kommune.no/om-bodo-kommune/kontakt-oss/sikker-innsending-av-post-til-bodo-kommune.4139.aspx

Naermere om ulike typer personopplysninger

Bodg kommune behandler helseopplysninger knyttet til lovpalagte tjenester i godkjente fagsystemer innen helse
og omsorg. Enkelte av kommunens systemer er ikke godkjent som elektroniske arkiv, og i de tilfeller kreves det
papirarkiv i tillegg. Papirarkiv oppbevares forsvarlig og i henhold til arkivioven med forskrift.

Andre systemer benyttes til & administrere personopplysninger om foresatte og elever, samt system for bruk i
klasserom, og for & fglge det enkelte barns/elevs faglige utvikling.

Personopplysninger knyttet til barnevern administreres i eget godkjent elektronisk system.

Alle systemer som inneholder sensitive helseopplysninger befinner seg pa sikker sone, avskjermet fra
kommunens gvrige IKT-miljg. Det finnes egne rutiner for opplaering, tilgangsstyring, og kontrolltiltak til det enkelte
fagsystem i lukket sone.
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